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Marco juridico

INSTITUTO DE
Tra nsp arencia

BAJA CALIFORNIA

O Ley de proteccidon de datos personales en posesidon de sujetos obligados para el Estado de Baja

California;

O Lineamientos de proteccidon de datos personales en posesion de sujetos obligados del Estado

de Baja Cdlifornia.

PRINCIPIOS

Licitud
*Finalidad
*Lealtad
eConsentimiento
e Calidad
eInformacidn
*Proporcionalidad

*eResponsabilidad

DEBERES

*Seguridad
e Confidencialidad

DERECHOS

e ACceso
*Rectificacion
eCancelacidn

e Oposicion
e Portabilidad
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Objetivo de la Ley

;. Como se logra?

Desarrollar las bases Plan de trabajo para desarrollar e

principios y procedimientos implementar:
para garantizar el derecho

- capacitaciones

que tiene toda persona a la .
- Mmecanismaos

protecmlon de sus”dqtdos - procedimientos
personales en posesion de _ formatos
sujetos obligados. - politicas
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1. Designar a la
persona Oficial de
Proteccion de Datos
Personales

Para que coordine
la implementacion
de un programa
integral de PDP.
(SC)
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Obligaciones para el cumplimiento de los
“Principios de proteccion de datos personales”




INSTITUTO DE

° .° rans arenCIa
1. Licitud

« |dentificar el marco normativo aplicable al sujeto
) obligado responsable:
El fratamiento de los

datos personales
debe ser acorde
con las
atribuciones o

Leyes;
Reglamentos;

Lineamientos:

U S N i

facultades que la Acuerdos;

normatividad efc.

aplicable le . En su caso, actualizar (reformar) el marco normativo.
confiera al sujeto - En elinventario de datos personales y en el aviso de
obligado; privacidad infegral se debe registrar el fundamento legal

del SO v las atribuciones de la unidad adminsitrativa para
llevar a cabo el fratamiento de datos.




Transparencia
2. Flnqlldqd BAJA CAL|FORN|A

e En el inventario de datos personales v en los avisos de
privacidad se deben establecer y redactar finalidades:

El fratamiento de » Concretas: el fratamiento de los datos personales atiende
datos personales a fines especificos y determinados;

‘?'ebe atender a > Explicitas: se dan a conocer de manera clara en el aviso
fines concretos, de privacidad, sin errores o distintas interpretaciones, o
licitos, explicitos y provoquen incertidumbre, dudas o confusidn en el fitular;

legitimos, acordes a
las atribuciones

> Licitas: son acordes con las atribuciones o facultades del
responsable, conforme a lo previsto en la legislacion

facultades del aplicable:
sujeto obligado;

> Legitimas: se  encuentran  habilitadas  por el
consentimiento del tfitular, salvo que se actuadlice alguna
causal de excepcion.
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rans arenCIa
3. Lealtad

« No obtener datos personales con dolo, mala fe o

negligencia;

No deben obtenerse
ni tfratarse datos - Verificar que el tratamiento no de lugar a
personales a través QIscriminacién o frato injusto o arbitrario en contra del

- titular;
de medios
enganosos o « Elaborar avisos de privacidad con todos los elementos
fraudulentos: se debe informativos que establece la Ley, incluyendo todas las
privilegiqr el interés y finalidades del tratamiento;
la expectativa « Llevar a cabo el tratamiento Unicamente para los
razonable de fines informados en el aviso de privacidad;
privacidad de los
titulares: « Documentar la puesta a disposicion del aviso de

privacidad;

10
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4. Consentimiento x4, Iransparencia

« |dentfificar las finalidades para las que se requiere el
En el tratamiento de consenfimiento y solicitarlo al titular después de

datos personales se informarle el aviso de privacidad;

debe contar con el - Definir el tipo de consentimiento que se requiere: tacito o
consentimiento libre, expreso, y habilitar los mecanismos necesarios para
especifico e solicitarlo (solicitudes, formatos, grabaciones...);

informado del fitular, « Redactar las solicitudes de consentimiento en lenguaije

salvo que se claro, sencillo y acorde al perfil del titular:

actualice alguna

excepcién del art. 11 « Cuando se traten datos personales sensibles,
d t | sentimiento expreso or escrito.

de la LPDPPSOBC: ocumentar el con imi XP VD |
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5. Calidad Transparencia

BAJA CALIFORNIA

« Establecer mecanismos para que los datos personales se
El responsable debe actualicen y, en su caso, se corrijan o completen en las
. . distintas bases de datos del sujeto obligado;
implementar medidas

que permitan - En el inventario de sistemas de datos personales,
mantener los datos establecer los plazos de conservacion de los datos, para
personales exactos cada uno de los fratamientos, lo cual deberd ser

congruente con los establecidos en los instrumentos de

Completos' correctos clasificacion archivistica;

y actualizados para

el cumplimiento de Establecer y documentar procedimientos para la
las finalidades para conservacion v supresion de los datos personales.

las que seran « Suprimir y/o bloguear los datos personales cuando hayan
tratados; cumplido las finalidades propuestas y/o se haya
cumplido el plazo de prescripcion legal.
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6. Proporcionalidad A\ Setiserancie

El tfratamiento de « |dentificar qué datos personales se requieren para

datos personales cada una de las finalidades;

debe limitarse a « Requerir el minimo posible de datos personales para

aquellos que lograr las finalidades para las cuales se tratan;
resulten adecuados,
relevantes Yy NO « Revisar y actualizar sus formatos y/o solicitudes, para

que no se recaben mas datos de los necesarios:

excesivos con

relacion a las « En el inventario de sistemas de datos personales v en el
finalidades que aviso de privacidad integral, enlistar los datos
jusﬁficqron SU personales gue son objeto de tratamiento;

obtencion.
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/. Informacidén x4 Iransparencia

« FElaborar avisos de privacidad en modalidad
simplificada e integral por cada tratamiento de datos
El responsable debe personales que se identifique, v ponerlos a disposicidn

elaborar y poner a del titular de los datos;

disposicion del it | o g cidac doe

. . e Redactar los avisos de privacidad con todos los
m‘flqr' .el aviso de elementos gque establece la Ley; de manera clara v
privacidad sencilla, gue resulte faciimente comprensible, tomando
simplificado e en cuenta el perfil de las personas a quienes va dirigido:

integral, previo al

fratamiento de sus « Cuando resulte imposible darlo a conocer de manera
datos personales; directa al titular, implementar medidas compensatorias:
* Mecanismos alternos de difusion del aviso de

privacidad, por medios masivos de comunicacion.
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8. Responsabllldad
Destinar recursos para instrumentar programas v politicas

obligatorias v exiqgibles al interior de |la organizacion, v
revisarlas periddicamente;

El responsable debe

implemeniqr los e Poner en prdactica un programa de capacitacion sobre

obligaciones vy deberes:

mecanismos

necesarios para « Establecer un sistema de supervision interna o externa,
evidenciar ante los incluyendo auditorias;

titulares y ante la  Establecer procedimientos para gestionar solicitudes ARCO,
autoridad garante, el asi_ como _para recibir y responder dudas y quejas de 10s

cumplimiento de los fitvlares;

principios y deberes - Desarrollar e implementar las politicas, programas, servicios,
establecidos en la Ley. sistemas,  plataformas  informdaticas,  aplicaciones o
cualguiera gue impligue fratamiento de datos personales,
de conformidad con las disposiciones de la Ley en la
materia.
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Obligaciones para el cumplimiento de los
“Deberes para la proteccion de datos personales”
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1. Confidencialidad x4, Iransparencia

« Capacitar a |os servidores publicos sobre todos
El responsable debe establecer los temass de proteccion de datos personales:
coniroles o mecanismos a
efecto de que todas las
persondas que intervienen en
cualquier fase del tfratamiento Suscribir _cldusulas de confidencialidad con
de datos personales, guarden quienes intervengan en el tratamiento;
confidencialidad con relacion
a estos, obligacion que

« Concientizar sobre el respeto a la privacidad vy
cuidado de la informacion confidencial;

 Que el personal autorizado para ingresar a las
bases de datos cuente con claves vy

%Ubs.'s"e aun desl?ues de contrasefias de acceso;
finalizar sus relaciones con el
mismo. « Establecer manuales de procedimientos sobre el

uso de las bases de datos;




2. Seguridad

El responsable deberd .
establecer y mantener las
medidas de seguridad de
cardcter administrativo, fisico y
técnico para la proteccion de
los datos personales, que
permitan protegerios conira
dano, pérdida, alteracion,
destruccion o su uso, acceso o

INSTITUTO DE

rans arencia

BAJA CALIFORNIA

El deber de seguridad se materializa con la
puesta en marcha de un sistema de gestion:

p
l. Planear __~ ll. Implementar

y /

IV. Mejorar onitorear

, Conjunto de elementos y actividades

tratamiento n.o autorizado, asi inferrelacionadas para establecer, implementar,
como garantizar su operar, monitorear, revisar, mantener y mejorar el

confidencialidad, integridad y tratamiento y seguridad de los datos personales.
disponibilidad.
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> Administrativas

« Implementar politicas para la gestion y fratamiento de los
datos personales (generales y/o por cada unidad
administratival);

« Elaborar y llevar a cabo programas de capacitacion
acordes con las necesidades de cada drea que trata
datos personales;

« Elaborarinventarios de sistemas de datos personales;

« Elaborar avisos de privacidad;

» Elaborar solicitudes del consentimiento;

« Contar con procedimientos para el bloqueo y supresion
de los datos personales;

« Implementar un sistema de gestion para la seguridad de
los datos personales;

« Contar con el documento de seguridad

19
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. Medidas de seguridad Transparencia

BAJA CALIFORNIA

s e « Prevenir el acceso no autorizado a las instalaciones

> Fisicas fisicas, dreas criticas, recursos e informacion;

« Colocar senalamientos visuales en dreas de acceso
restringido (solo personal autorizado);

« Instalar cdmaras de seguridad, vigilancia;

 Proveer infraestructura que proteja los expedientes
(informacion), de humedad, polvo, temperatura o
plagas;

« Utillizar candados, cerraduras y/o  tarjetas de
identificacion para que solo los autorizados puedan
acceder a las bases de datos;

« Establecer un sistema de vigilancia, alarmas y prevencion
contra siniestros;

 Proveer mantenimiento a los equipos que contienen ©
almacenan datos personales;

20
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. Medidas de seguridad Transparencia
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> Técnicas

« Revisar la configuracidon de seguridad en la adquisicion,
operacion, desarrollo y mantenimiento del software y
hardware;

« Redlizar copias se seguridad y respaldos de los datos;
Encriptacion y cifrado;

« Proteger los recursos moviles y portatiles con el uso de
sensores;

« Deshabilitar y/o cancelar puertos de comunicacion (usb)
y dispositivos de almacenamiento removible;

« Instalacion de firewalls, anfivirus y mecanismos para evitar
pérdida y/o filtracion de datos;

« Instalar reguladores de voltgje en los equipos de
coOmputo.

A
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Obligaciones para garantizar el
“ejercicio de Derechos ARCO + P”
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Derechos ARCO+P x4, lransparencia

« Acceder a los datos personales que obren en posesion del
responsable; requerir y conocer informacion relacionada con
las condiciones y generalidades de su fratamiento;

« Solicitar la rectificacion o correccidon de sus datos cuando

estos resulten ser inexactos, incompletos o No se encuentren

2. Rectificacion: actualizados:

« Solicitar la cancelacion de sus datos de los archivos, registros,
expedientes y sistemas, a fin de que ya no estén en posesion

3. Cancelacidn: del responsable y dejen de ser tratados;

« Oponerse al tratamiento de sus datos personales o exigir que
se cese en el mismo, cuando sea para evitar un dano o
perjuicio o cuando sean objeto de un fratamiento
automatizado que le produzca efectos juridicos no deseados,
afectando sus intereses.

« Solicitar una copia y/o la transmision de sus datos personales,
5.Por’rabilidad: en un formato estructurado y comUnmente utilizado que le
permita seguir utilizadndolos.

1 . Acceso:

4 . Oposicion:

23
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Obligaciones para garantizar el d Transparencia

ejercicio de derechos ARCO+P
47. LPDPPSOBC Auxiliar y orientar al titular con relacion a sus

Cada responsable contard con derechos de proteccion de datos personales;
P Gestionar las solicitudes para el ejercicio de

una Unidad de Transparencia, derechos ARCO:
que tendrad las siguientes  Establecer mecanismos para que los datos
funciones ... personales solo se entreguen a su titular o su

representante debidamente acreditado;
« Informar al solicitante el monto de los costos @

137. Lineamientos cubrir por la reproduccion y envio de los datos

Los responsables deberan oersonales:

designar a un oficial de « Proponer al Comité de Transparencia los
proteccion de procedimienfos infernos para garantizar |a
datos personales, el cual gestion de las solicitudes de derechos ARCO;

« Aplicar instrumentos de evaluacion de calidad
sobre la gestion de las solicitudes ARCO;
Asesorar a las areas adscritas al responsable.

formara parte de la Unidad de
Transparencia. ...
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9
' ® (Coordinacion de Proteccion
CPDP de Datos Personales

Mariela Juarez L.

A

(664) 621 1305
datospersonales@itaipbc.org.mx

http://www.itaipbc.org.mx/itaipBC-2019
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