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Guia para la elaboracion del inventario de sistemas
de datos personales

Introduccion ala elaboracion del inventario

Es obligacién del responsable establecer y mantener medidas de seguridad de caracter administrativo,
fisico y técnico, asi como elaborar un inventario de datos personales y de los sistemas de tratamiento.

La presente guia, asi como el “formato para la elaboracion del inventario de sistemas de datos personales”
no son vinculantes, sino que constituyen herramientas de apoyo con la intencion de orientar a las personas
servidoras publicas sobre el cumplimiento de la obligacién establecida en el articulo 16 de la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados para el Estado de Baja California (en
adelante Ley Estatal), en relacidon con el 33, fraccién lll de la Ley General de Proteccion de Datos Personales
en Posesién de Sujetos Obligados (en consiguiente Ley General):

Articulo 16.- El responsable debe establecer y mantener medidas de sequridad de cardcter administrativo,
fisico y técnico para proteger los datos personales.

Articulo 33%.- Para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, el responsable deberd realizar, al menos, las siguientes actividades interrelacionadas:

Ill. Elaborar un inventario de datos personales y de los sistemas de tratamiento;
Para llevar a cabo tal obligacién, en los Lineamientos de Proteccién de Datos Personales en Posesidn de
Sujetos Obligados del Estado de Baja California (en adelante Lineamientos BC) se establecen los elementos

minimos que debe contener el inventario, conforme al ciclo de vida de los datos personales:

Articulo 63. Inventario de datos personales Articulo 64. Ciclo de vida de los datos personales
. el responsable deberd elaborar un inventario .. en la elaboracién del inventario de datos

con la informacion basica de cada tratamiento de personales, el responsable debera considerar el
datos personales, considerando al menos, los ciclo de vida de los datos personales conforme lo
siguientes elementos: siguiente:

I. El catdlogo de medios fisicos y electrénicos a
través de los cuales se obtienen los datos | I. La obtencion de los datos personales;
personales;

[Il. Las finalidades de cada tratamiento de datos
personales;

[l. El catalogo de los tipos de datos personales que
se traten, indicando si son sensibles o no;

(1n.)

1 Ley de Proteccién de Datos Personales en Posesidon de Sujetos Obligados para el Estado de Baja California
2 Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados
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IV. El catdlogo de formatos de almacenamiento, asi
como la descripcién general de la ubicacion fisica
y/o electrdnica de los datos personales;

[I. El almacenamiento de los datos personales;

(Il.)

II. El uso de los datos personales conforme a su
acceso, manejo, aprovechamiento, monitoreo vy
procesamiento, incluyendo los sistemas fisicos y/o
electrénicos utilizados para tal fin;

V. La lista de servidores publicos que tienen acceso
a los sistemas de tratamiento;

VI. En su caso, el nombre completo o
denominacién o razén social del encargado vy el
instrumento juridico que formaliza la prestacién de
los servicios que brinda al responsable, y

VII. En su caso, los destinatarios o terceros | IV. La divulgacién de los datos personales
receptores de las transferencias que se efectlen, | considerando las remisiones y transferencias

asi como las finalidades que justifican éstas. gue, en su caso, se efectien;

V. El bloqueo de los datos personales, en su caso; y
VI. La cancelacién, supresién o destruccién de los
datos personales.

El responsable deberd identificar el riesgo
inherente de los datos personales, contemplando
su ciclo de vida y los activos involucrados en su
tratamiento, como podrian ser hardware,
software, personal, o cualquier otro recurso
humano o material que resulte pertinente
considerar.

Es importante mencionar que el documento de inventario concentrard la materia prima necesaria para que
los responsables puedan avanzar hacia la elaboracién de sus avisos de privacidad.

Ademas, servira de base para identificar aquellos sitios que requieren la aplicacion de medidas de seguridad
de tipo administrativo, fisico y/o técnico en cada caso, mediante el registro de los medios de obtencién y
de almacenamiento de los datos personales; la ubicacién de sus bases de datos; las comunicaciones que se
realicen; la difusion, etc.

Para tener un panorama mas amplio de lo que implica la elaboracion del inventario es importante
establecer lo siguiente:

¢, Qué es un tratamiento de datos personales?

Un tratamiento de datos personales es cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con la
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obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizaciéon, comunicacion, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia, o disposicion?.

¢, Qué es una base de datos?

Una base de datos con un conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de la forma o
modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y organizacion.

Por ejemplo, el expediente de cada trabajador es una
base de datos. A su vez, dicho expediente puede
encontrarse de manera fisica (en la oficina de archivo
del sujeto obligado), asi como en forma electrénica en
carpetas digitales (en el equipo de cémputo de la
unidad administrativa x).

¢,Qué es un sistema de datos personales?

Un sistema de datos personales es cada conjunto organizado de archivos, registros, ficheros, bases o
bancos de datos personales de los entes publicos, cualquiera que sea la forma o modalidad de su creacién,
almacenamiento, organizacién y acceso.

Dicho en otras palabras, un sistema de datos personales, es el conjunto de bases de datos que refieren a
un mismo tramite o servicio, cuyos datos pueden ser recabados y almacenados por distintas vias como las
fisicas y/o electronicas.

Asi, el conjunto de expedientes del personal,
tanto los fisicos como los electronicos,

conforman un sistema de datos personales.

¢, Qué es el inventario de sistemas de datos personales?

El inventario de sistemas de datos personales, es un control documentado, ordenado
y preciso, de los tramites, servicios, procesos y procedimientos que realiza el
responsable, en los que recaba y/o utiliza datos personales®.

3 Ley de proteccién de datos personales en posesidn de sujetos obligados para el Estado de Baja California.
4 Programa de Proteccion de Datos Documento Orientador INAI, versién de agosto de 2018.
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Conceptos

Ademas de las anteriores definiciones, para efectos de la presente guia se entendera por:

VI.

VII.

VIII.

Xl.

XIl.

Areas o unidades administrativas: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes, que cuentan o puedan
contar, dar tratamiento, y ser responsables o encargadas de los datos personales;

Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica o en cualquier
formato generado por el responsable, a partir del momento en el cual se recaben sus datos
personales, con el objeto de informarle los propdsitos del tratamiento de los mismos;

Blogueo: La identificacién y conservacién de datos personales una vez cumplida la finalidad para la
cual fueron recabados, con el Unico propdsito de determinar posibles responsabilidades en
relaciéon con su tratamiento, hasta el plazo de prescripcion legal o contractual de éstas. Durante
dicho periodo, los datos personales no podran ser objeto de tratamiento vy, transcurrido éste se
procederd a su cancelacién en la base de datos que corresponda;

Consentimiento: Manifestacién de la voluntad libre, especifica e informada del titular de los datos,
mediante la cual se efectula el tratamiento de los mismos;

Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacién;

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De
manera enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacién
genética, creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.
Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del responsable,
gue sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable;
Fuentes de acceso publico: Aquellas bases de datos, sistemas o archivos que por disposicion de ley
puedan ser consultadas publicamente cuando no exista impedimento por una norma limitativa y
sin mas exigencia que, en su caso, el pago de una contraprestacioén, tarifa o contribucion. No se
considerara fuente de acceso publico cuando la informacién contenida en la misma sea obtenida
o tenga una procedencia ilicita, conforme a las disposiciones establecidas por la presente Ley y
demas normativa aplicable;

Ley General o LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesidn de Sujetos
Obligados;

Ley Estatal o LPDPPSOBC: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
para el Estado de Baja California;

Lineamientos BC: Los Lineamientos de Proteccién de Datos Personales en Posesién de Sujetos
Obligados del Estado de Baja California;

Responsable: Los sujetos obligados a que se refiere el articulo 2 de la Ley de Proteccion de Datos
Personales en Posesidon de Sujetos Obligados para el Estado de Baja California, que deciden sobre
el tratamiento de datos personales;
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X, Supresién: La baja de los datos personales conforme a la normativa archivistica aplicable, que
resulte en la eliminaciéon, borrado o destruccion de los datos personales bajo las medidas de
seguridad previamente establecidas por el responsable;

XIV.  Titular: La persona fisica a quien corresponden los datos personales;

XV. Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado;

Consideraciones previas:

La elaboracién del inventario de sistemas de datos personales implica que exista un trabajo colaborativo
de todas las dreas del sujeto obligado, por lo que la coordinacién de esta actividad deberd estar a cargo de
la persona oficial de proteccién de datos personales.

Para lograrlo se recomienda que, a su vez, se designe a una persona responsable en cada unidad
administrativa (enlace). Esta Ultima deberd tener conocimiento de los trdmites, programas,
procedimientos, servicios, etc. que se realizan y, por tanto, sera quien administre sus propios sistemas de
datos personales.

Una vez hecho lo anterior, se puede iniciar realizando un diagndstico y registro de los sistemas de datos
personales que administra cada area.

Indicaciones generales:

e (Cada drea deberd identificar los tramites y/o procedimientos en los que lleva a cabo tratamientos
de datos personales de personas fisicas;

o Se deberd identificar a la unidad que administra las bases de datos, archivos e informacién
generada con motivo de cada tramite o proceso; ésta sera el drea a cargo del sistema de datos
personalesy, en ese sentido, sera la responsable de llenar los formatos correspondientes;

e Se deberd utilizar un formato por cada sistema de datos personales identificado.

Indicaciones especificas:

El formato para la elaboracion del inventario de sistemas de datos personales estd conformado por catorce
secciones, en las que se desarrollan los elementos minimos exigidos en los Lineamientos BC, ademas de
otros que se consideraron oportunos para una mejor organizacion de la informacion.

Tome en cuenta las siguientes indicaciones durante el llenado:
e | os campos marcados con asterisco (*) se consideran obligatorios;
e Elformato permite que el usuario pueda agregar (insertar) tantos renglones como sean necesarios;
e Podra anotar “NA” en los campos que no sean obligatorios y que no apliquen al caso concreto.

A continuacion, se describen las instrucciones y sugerencias para el llenado de los rubros que conforman
cada seccion.
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Seccidn |. Identificacion del responsable

1. *Nombre del responsable (sujeto obligado)

Anotar el nombre completo de la autoridad o dependencia, seguido, en su caso, de sus siglas.

Ejemplo: Instituto de Transparencia, Acceso a la Informacién Publica y Proteccién de Datos Personales del
Estado de Baja California (ITAIPBC).

2. *Unidad administrativa que realiza el tratamiento
Anotar el nombre del drea, coordinacion o instancia prevista en su reglamento interior, estatuto orgénico
o instrumento equivalente, en donde se Ileva a cabo el tratamiento de datos personales.

Es posible que distintas areas tengan injerencia en un mismo sistema de datos, por lo que es necesario
identificar a la unidad administrativa que estd a cargo de este proceso y que, por tanto, sea la
administradora del sistema de datos personales y de los archivos que se generen.

Seccidn Il. Identificacion del sistema de datos personales

3. *Nombre del sistema de datos personales

Corresponde al nombre del tramite, programa, servicio, proceso o procedimiento, interno o externo, en el
que se tratan datos personales.

4. Codigo del sistema de datos personales
Se recomienda asignar un codigo a cada sistema de datos personales; lo anterior para identificar la
existencia de datos personales dentro de los expedientes y documentos generados por el sujeto obligado.
Ejemplo:

SD1,

SD2,

SD3

etc.

5. *Fecha de elaboracién
Anotar la fecha en que se elabora el inventario.

6. *Fecha de ultima actualizacion
Anotar la fecha de actualizacion del inventario, en su caso.
Se recomienda revisar y, en su caso, actualizar la informacién al menos anualmente.

Seccidn lll. Fundamento legal para llevar a cabo el tratamiento de datos personales

7. ¥*Fundamento juridico que habilita el tratamiento de datos personales

Anotar el nombre del ordenamiento juridico o disposicion normativa vigente que faculta al sujeto obligado,
o le confiere atribuciones para llevar a cabo el tratamiento de datos personales, incluyendo los articulos,
apartados, fracciones e incisos, precisando su fecha de publicacién o, en su caso, la fecha de la Ultima
modificacion o reforma (articulo 39 de los Lineamientos).

El fundamento legal debe corresponder con el marco normativo aplicable al sujeto obligado.
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8. *Atribuciones de la unidad administrativa

Anotar el nombre del reglamento o estatuto organico interno, incluyendo los respectivos articulos,
apartados, fracciones e incisos donde se establecen las atribuciones con que cuenta la unidad
administrativa para realizar el tratamiento de datos personales, precisando su fecha de publicacién o, en
su caso, la fecha de la ultima modificacién o reforma.

Seccidn IV. Catdlogo de los medios de obtencién de los datos personales
9. *Medio de obtencién de los datos personales
Sefialar cada uno de los medios a través de los cuales se obtienen los datos personales en este sistema.
Catdlogo sugerido:

directamente del titular

con su presencia fisica en las oficinas del sujeto obligado

por escrito libre

por medio de un formato preestablecido

por correo electrénico

por transferencia

a través de una aplicacién tecnoldgica

por teléfono

de una fuente de acceso publico

por medio de redes sociales

etc.

Lo anterior, dard la pauta para identificar los tipos de medidas de seguridad necesarias y aplicables,
empezando por la colocacion de los avisos de privacidad relativos a cada tramite.

9.1 Tercero que transfiere los datos personales

Si en el numeral anterior se indicé que se reciben datos personales por transferencia, sefialar el nombre
del tercero o terceros que realizan la transferencia. En su caso, agregue un renglén para cada tercero que
le transfiere datos.

9.2 Finalidades de la transferencia recibida
Si en el numeral 9 se indicé que se reciben datos personales por transferencia, sefialar con qué fines se
realiza dicha transferencia, por cada tercero que remite los datos.

9.3 Fuente de acceso publico de la que se obtienen los datos personales
Si en el numeral 9 se indicd que se obtienen datos personales de una fuente de acceso publico, sefialar el
nombre de la fuente, cuando ello sea posible, o bien, el tipo de fuente.

Ejemplo:
medios de comunicacion en linea
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Seccidn V. Finalidades del tratamiento y obtencién del consentimiento

Agregue un renglén para cada finalidad del tratamiento, asi como para sefialar si dicha finalidad requiere
el consentimiento expreso del titular de los datos; en su caso, anote la excepcidén al consentimiento expreso
que se actualiza.

10. *Finalidades del tratamiento
Anotar cada una de las finalidades para las cuales se tratan los datos personales; las finalidades deben ser
explicitas y concretas, relacionadas con las atribuciones de la unidad administrativa.

10.1 *Se requiere el consentimiento
Por cada finalidad, sefialar si se requiere el consentimiento expreso del titular (si / no).

10.2 Tipo de consentimiento

Sefialar si el consentimiento es de tipo tdcito o expreso.

Por regla general serd vélido el consentimiento tacito, salvo que la ley o las disposiciones aplicables exijan
gue la voluntad del titular se manifieste expresamente.

10.3 Excepciones del consentimiento
En caso de advertirse que la finalidad no requiere el consentimiento expreso del titular, sefialar la o las
fracciones del articulo 11 de la LPDPPSOBC que se actualizan:

Articulo 11.- El responsable no estard obligado a recabar el consentimiento del titular para el tratamiento
de sus datos personales en los siguientes casos:

I. Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios y
disposiciones establecidos en esta Ley, en ningun caso, podrdn contravenirla;

II. Cuando las transferencias que se realicen entre responsables, sean sobre datos personales que se utilicen
para el ejercicio de facultades propias, compatibles o andlogas con la finalidad que motivé el tratamiento
de los datos personales;

Ill. Cuando exista una orden judicial, resolucion o mandato fundado y motivado de autoridad competente;

IV. Para el reconocimiento o defensa de derechos del titular ante autoridad competente;

V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones derivadas de
una relacion juridica entre el titular y el responsable;

VI. Cuando exista una situacion de emergencia que potencialmente pueda dafiar a un individuo en su
persona o en sus bienes;

VIl. Cuando los datos personales sean necesarios para efectuar un tratamiento para la prevencion,
diagndstico, la prestacidn de asistencia sanitaria;

VIll. Cuando los datos personales figuren en fuentes de acceso publico: Las pdginas de Internet o medios
remotos o locales de comunicacion electrdnica, Optica y de otra tecnologia, siempre que el sitio donde se
encuentren los datos personales esté concebido para facilitar informacion al publico y esté abierto a la
consulta general; Los directorios telefonicos en términos de la normativa especifica, Los diarios, gacetas o
boletines oficiales, de acuerdo con su normativa; Los medios de comunicacion social; Los registros publicos
conforme a las disposiciones que les resulten aplicables.

Para que sean considerados fuentes de acceso publico serd necesario que su consulta pueda ser realizada
por cualquier persona no impedida por una norma limitativa, o sin mds exigencia que, en su caso, el pago

10
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de una contra prestacion, derecho o tarifa. No se considerard una fuente de acceso publico cuando la
informacidn contenida en la misma sea o tenga una procedencia ilicita.

IX. Cuando los datos personales se sometan a un procedimiento previo de disociacion, o

X. Cuando el titular de los datos personales sea una persona reportada como desaparecida en los términos
de la ley en la materia.

Seccidn VI. Catélogo de los tipos de datos personales

11. *Listado de los datos personales que se recaban en el marco del tratamiento, sefialando los sensibles
Enlistar los datos personales que se recaban en este sistema; de recabar datos sensibles, anotar tal
situacion.

Puede consultar un catdlogo de datos personales en los Lineamientos BC.

Ejemplo:
1. nombre
2. curp
3. rfc
4. origen racial — sensible
5. teléfono

Seccidn VII. Catdlogo de los formatos de almacenamiento y ubicacién general de la base de datos
12. *Formato de la base de datos
Sefialar el o los formatos en los que se encuentran las bases de datos que conforman el sistema (puede ser
mas de uno).
Catdlogo sugerido:
Fisico
Electrénico
Otro (anotar)

13. *Ubicacién de las bases de datos
Anotar la descripcion de la ubicacion de cada base de datos.
Ejemplo:
Equipo de cémputo identificado con x de la unidad administrativa x, que se encuentra en el lugar x

Archivero fisico de la unidad administrativa x, ubicada en xxxxx identificado con la con serie xxx
Archivo de trdmite ubicado en xxxxx

Archivo de concentracion ubicado en xxxxx

etc.

Seccidn VIII. Listado de las personas servidoras publicas que tienen acceso al sistema de tratamiento
Agregue un rengldn para enlistar a cada persona servidora publica que tiene acceso a la base de datos y el
tipo de tratamiento que realiza.

14. * Nombre y cargo de las personas servidoras publicas que tienen acceso a las bases de datos

11
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Sefialar el nombre y cargo de las personas servidoras publicas que tienen acceso a la base de datos del
tratamiento correspondiente.

15. * Tipo de tratamiento que da a los datos personales
Sefiale con qué fin o fines tiene acceso a las bases de datos cada persona servidora publica.
Catdlogo sugerido:

Obtencién

Uso

Almacenamiento

Divulgacion

Bloqueo

Cancelacién

Supresion/Eliminacion

etc.

Seccidn IX. Informacidn del encargado
Agregue un renglén por cada encargado con que hubiere celebrado un contrato en el marco de este
sistema de datos personales, o bien, anote N/A.

16. Nombre del encargado
En caso de que en este sistema de datos personales se tengan contratados encargados, sefialar el nombre
de la o las personas fisicas o morales.

17. Nimero de contrato o convenio
Si en el numeral anterior sefialé encargados, anotar el nimero de identificacion del instrumento juridico
gue formaliza la prestacion de los servicios.

Seccién X. Informacién sobre transferencias

En su caso, inserte un “cuadro de transferencia” para sefialar la informacion relativa a cada una de las
transferencias que se realizan en el marco del sistema de datos personales; asimismo, sefiale si para llevar
a cabo dicha transferencia se requiere el consentimiento del titular; si se requiere la suscripcién de
cldusulas contractuales, o bien, anote las excepciones aplicables.

18. *Se realizan transferencias en el marco del tratamiento
Sefialar si se realizan o no transferencias en el marco del tratamiento (si / no)

19. Tercero al que se transfieren los datos personales
Si en el numeral anterior indicd que se realizan transferencias, sefialar el nombre, razon o denominacion
social del tercero al que se transfieren los datos personales, o bien, su categoria.
Ejemplo:
Ministerio Publico.

19.1 Finalidades de la transferencia

12
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Si en el numeral 18 indicd que se realizan transferencias, sefialar las finalidades para las cuales se
transfieren los datos personales al tercero receptor.

19.2 Se requiere el consentimiento
Sefialar si la transferencia requiere o no el consentimiento expreso del titular de los datos personales (si /
no).

19.3 Tipo de consentimiento
En caso de que la finalidad de la transferencia requiera el consentimiento, sefialar si este es de tipo tacito
0 expreso.

19.4 Excepcidn del consentimiento
En caso de que la transferencia no requiera consentimiento, sefialar la o las fracciones del articulo 37 de la
LPDPPSOBC que se actualizan.

Articulo 37.- El responsable podrd realizar transferencias de datos personales sin necesidad de requerir el
consentimiento del titular, en los siguientes supuestos:

I. Cuando la transferencia esté prevista en esta Ley, la Ley General u otras leyes, convenios o Tratados
Internacionales suscritos y ratificados por México;

II. Cuando la transferencia se realice entre responsables, siempre y cuando los datos personales se utilicen
para el ejercicio de facultades propias, compatibles o andlogas con la finalidad que motivo el tratamiento
de los datos personales;

Ill. Cuando la transferencia sea legalmente exigida para la investigacion y persecucion de los delitos, asi
como la procuracicn o administracion de justicia;

IV. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho ante
autoridad competente, siempre y cuando medie el requerimiento de esta ultima;

V. Cuando la transferencia sea necesaria para la prevencion o el diagndstico médico, la prestacion de
asistencia sanitaria, tratamiento médico o la gestion de servicios sanitarios, siempre y cuando dichos fines
sean acreditados;

VI. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una relacion juridica entre
el responsable y el titular;

VII. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar en interés del
titular, por el responsable y un tercero;

VIIl. Cuando se trate de los casos en los que el responsable no esté obligado a recabar el consentimiento del
titular para el tratamiento y transmision de sus datos personales, conforme a lo dispuesto en el articulo 11
de la presente Ley.

19.5 Requiere formalizarse la transferencia
Indicar sila transferencia requiere o no la suscripciéon de cldusulas contractuales, convenios de colaboracién

u otro instrumento juridico, segun el articulo 66 de la LGPDPPSO (si / no).

19.6 Excepcion de las cldusulas contractuales
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En su caso, sefialar el supuesto del articulo 66 LGPDPPSO que se actualiza si no se requiere de la suscripcion
de cldusulas contractuales, convenios de colaboracidon u otro instrumento juridico para realizar la
transferencia.

Articulo 66. Toda transferencia deberd formalizarse mediante la suscripcion de cldusulas contractuales,
convenios de colaboracion o cualquier otro instrumento juridico, de conformidad con la normatividad que
le resulte aplicable al responsable, que permita demostrar el alcance del tratamiento de los datos
personales, asi como las obligaciones y responsabilidades asumidas por las partes.

Lo dispuesto en el pdrrafo anterior, no serd aplicable en los siguientes casos:

I. Cuando la transferencia sea nacional y se realice entre responsables en virtud del cumplimiento de una
disposicion legal o en el ejercicio de atribuciones expresamente conferidas a éstos, o

Il. Cuando la transferencia sea internacional y se encuentre prevista en una ley o tratado suscrito y ratificado
por México, o bien, se realice a peticion de una autoridad extranjera u organismo internacional competente
en su cardcter de receptor, siempre y cuando las facultades entre el responsable transferente y receptor
sean homologas, o bien, las finalidades que motivan la transferencia sean andlogas o compatibles respecto
de aquéllas que dieron origen al tratamiento del responsable transferente.

19.7 Ndmero de contrato o convenio

Si en el numeral 19.5 sefialé “si”, anotar el nimero de identificacién del instrumento juridico que formaliza
la transferencia de los datos personales.

Seccidn XI. Difusién de los datos personales
20. *Se difunden los datos personales
Indicar si en el marco del sistema se realiza la difusion de los datos personales (si / no)

21. Fundamento juridico para la difusién
Si en el numeral anterior indicé “si”, indicar el fundamento juridico que justifica la difusién de los datos
personales, o bien, indicar si se cuenta con el consentimiento del titular para llevar a cabo la difusion.

Seccidn XII. Plazo de conservacion y bloqueo de los datos personales

22. *Plazo de conservacion

Sefialar el plazo en afios que se deben conservar los datos personales en el archivo de tramite y en el
archivo de concentracién, asi como el total de afios, segun los instrumentos de clasificacién archivistica y
la normativa aplicable al sujeto obligado. Asimismo, indique si aplica el bloqueo de los datos personales.

Seccidn XlIl. Nivel de riesgo de los datos personales

23. *Nivel de riesgo de los datos personales

Sefialar el nivel de riesgo inherente, dependiendo de los tipos o categorias de datos personales tratados en
este sistema, atendiendo a la siguiente clasificacion:

Nivel estandar
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Categorias de datos personales: identificativos, de contacto, laborales y académicos.

Tipos de datos: nombre, teléfono, edad, sexo, RFC, CURP, estado civil, correo electrénico, lugar y fecha de
nacimiento, nacionalidad, puesto y lugar de trabajo, experiencia laboral, datos de contacto laborales,
idioma o lengua, escolaridad, trayectoria educativa, titulos, certificados, cédula profesional, entre otros.

Nivel sensible

Categorias de datos personales: datos de tradnsito y movimientos migratorios, patrimoniales, de
autenticacion, biométricos y juridicos.

Tipos de datos: ubicacion fisica, informacion relativa al transito dentro y fuera del pafs, saldos bancarios,
estados y/o numeros de cuenta, cuentas de inversidn, bienes muebles e inmuebles, informacién fiscal,
historial crediticio, ingresos, egresos, burd de crédito, seguros, afores, fianzas, nUmero de tarjeta bancaria
(crédito y débito), usuarios, contrasefias, huellas dactilares, iris, voz, firma autdgrafa, firma electrdnica,
antecedentes penales, amparos, demandas, contratos, litigios, informacion de una persona relativa a un
proceso administrativo seguido en forma de juicio o jurisdiccional en materia laboral, civil, penal o
administrativa, origen racial o étnico, estado de salud pasado, presente y futuro, informacién genética,
creencias religiosas, filoséficas y morales, afiliaciéon sindical, opinién politica, preferencias o habitos
sexuales, entre otros que pudieran causar discriminacion o un riesgo grave al titular.

Nivel especial

Categorias de datos personales: datos adicionales de autenticacion, y datos de titulares de alto riesgo
Tipos de datos: niumero de tarjeta bancaria en combinacidén con cualquier otro, contenido en la misma,
como la fecha de vencimiento, el cédigo de seguridad, el nimero de identificacién personal (PIN) o los
datos de banda ancha, profesién, oficio de personas que por su condicién estan mayormente expuestos a
un ataque (ej. lideres politicos, religiosos, empresarios, etc.), entre otros.

La anterior clasificacion permitira identificar las bases de datos que requieran la aplicacién de medidas de
seguridad mas eficaces, con mayor cobertura y/o alcance, etc. Asimismo, permitira definir los tipos de
medidas de seguridad aplicables.

Seccidn XIV. Aviso de privacidad del sistema de datos personales

Cada sistema de datos personales debe contar con un aviso de privacidad en modalidad simplificada e
integral, en el que se informe al titular, la forma y caracteristicas generales en que se trataran sus datos
(articulos 13 y 14 de la LPDPPSOBC).

24. *Aviso de privacidad integral
Sefialar si el sistema de datos personales cuenta con el aviso de privacidad en modalidad integral (si / no)

25. *Aviso de privacidad simplificado
Sefialar si el sistema de datos personales cuenta con el aviso de privacidad en modalidad simplificada (si /

no)

26. *Hipervinculo al aviso de privacidad integral
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De conformidad con el articulo 13 de la LPDPPSOBC, por regla general, el aviso de privacidad debe ser
difundido en los medios electrénicos y fisicos con que cuente el responsable.

Colocar el hipervinculo del aviso de privacidad integral, publicado de manera proactiva en el portal de

internet del Sujeto Obligado.

Ultima actualizacién: 29 de agosto de 2023.
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