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-Deberes para la proteccion de
datos personales

Contenido:

-Marco juridico

-¢ En que consiste el deber de Confidencialidad?
-¢ En qué consiste el deber de Seguridad?
-Medidas de seguridad administrativas

-Medidas de seguridad fisicas

-Medidas de seguridad tecnicas

-Conceptos

-Cumplimiento de deberes
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Marco juridico

Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados para el Estado
de Baja California

Articulos 16 al 21

La documentacion generada por el SO
Lineamientos de Proteccion de Datos responsable:

I% Personales en Posesion de Sujetos Obligados Liicemientions, preaEies, ol
del Estado de Baja Galifornia contratos, convenios, consentimientos,

Articulos 57 al 84 avisos de privacidad, etc.
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Deberes para la proteccion de datos personales

El responsable debe establecer
controles o mecanismos a efecto de
que todas las personas que intervienen
en cualquier fase del tratamiento de

datos personales, guarden
confidencialidad con relacion a estos,
obligacion que subsiste aun después
de finalizar sus relaciones con el
mismo.

Seguridad

El responsable debe
establecer y mantener
medidas de seguridad de

caracter administrativo, fisico
y técnico para proteger los
datos personales

Confidencialidad
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Actividades para cumplir con el deber de confidencialidad

d Capacitar a las personas servidoras publicas sobre el uso correcto de los activos y
de las bases de datos;

 Suscribir clausulas de confidencialidad con quienes intervengan en los
tratamientos de datos personales;

d Imposicion de sanciones por la revelacion no autorizada de datos personales;

 Que el personal autorizado para ingresar a las bases de datos cuente con claves y
contrasenas de acceso;

— 0 e 2 5 ' o—

)

4 Establecer manuales de procedimientos sobre el uso de las bases de datos;~ ¥ F L7

Las que el sujeto obligado determine, siempre que no contravengan las disposiciones
en la materia

Uy
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Medidas de seguridad administrativas

Implementacion de politicas vy
procedimientos para la gestion,
soporte y revision de la seguridad de la
informacion a nivel organizacional; |a
identificacion, clasificacion y borrado

seguro de la informacion, asi como la
sensibilizacion y capacitacion del
personal, en materia de proteccion de
datos personales.
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1 Politicas de proteccion de datos personales;
 Identificar roles y perfiles de quienes tratan datos personales;
1 Asignacion de derechos de los usuarios para el acceso a las bases de datos;

d Implementar protocolos de seguridad;

J Avisos de privacidad;

 Formatos para la obtencion del consentimiento;

J Clausulas de confidencialidad;

1 Contratos con encargados;

1 Programa de capacitacion interno en materia de proteccion de datos personales;

1 Documentar procedimientos y periodos de conservacion de las bases de datos asi Como ara
el bloqueo y supresion de los datos; i

 Emitir reglamentacion interna que contemple sanciones;

 Elaborar el inventario de tratamientos de datos personales;

1 Elaborar el documento de seguridad.
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Medidas de seguridad fisicas

Conjunto de acciones y
mecanismos para proteger el
entorno fisico de los datos
personales y de los activos
iInvolucrados en su tratamiento.

activos: Instalaciones, archiveros,
oficinas, equipos de computo,
cajones, almacen (archivo)

r——
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Medidas de seguridad fisicas

d Prevenir el acceso no autorizado a las instalaciones fisicas, areas criticas, recursos e informacion;

 Colocar senalamientos visuales en areas de acceso restringido (solo personal autorizado);

d Instalar camaras de seguridad, vigilancia;

 Proveer infraestructura que proteja los datos de humedad, polvo, temperatura o plagas;

4 Utilizar candados, cerraduras y/o tarjetas de identificacion para que solo las personas autorizadas
puedan acceder a las bases de datos;

1 Establecer un sistema de vigilancia, alarmas y prevencion contra siniestros;

d Proveer mantenimiento a los equipos que contienen o almacenan datos persg

()




Medidas de seguridad téecnicas

Conjunto de acciones y mecanismos
que se valen de la tecnologia
relacionada con hardware y software

para proteger el entorno digital de
los datos personales y los recursos
Involucrados en su tratamiento.
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Medidas de seguridad téecnicas

1 Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware;

1 Realizar copias se seguridad y respaldos de los datos; Encriptacion y cifrado;
1 Proteger los recursos moviles y portatiles con el uso de sensores;

1 Deshabilitar y/o cancelar puertos de comunicacion (usb) y dispositivos de
almacenamiento removible;

 Instalacion de firewalls, antivirus y mecanismos para evitar perdida, y/o
filtracion de datos;

 Instalar requladores de voltaje en los equipos de computo.

INSTITUTO

rans arenc:|a

BAJA CALIFORNIA

11



g

Tratamiento
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A

Conceptos

Operaciones manuales o automatizadas aplicadas a
personales, desde su obtencion hasta su disposicion final.

INSTITUTO ©E
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BAJA CALIFORNIA

los datos

12
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Base de datos
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Conceptos

Conjunto de datos referentes a una persona fisica identificada o
identificable, condicionados a criterios determinados, con
independencia del tipo de soporte u organizacion.

13
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Conceptos

Sistema de tratamiento

_\

Conjunto de bases de datos personales de los entes publicos,
% ¢  cualquiera que sea la forma o modalidad de su creacion,

¥ 7% almacenamiento, organizacion y acceso.

14
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A

Conceptos

Activos

Todo elemento involucrado en el tratamiento de datos
personales, y que por lo tanto tienen un valor para la

organizacion.

* Activos de Informacion
* Activos de Apoyo

15
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Amenaza
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Conceptos

Circunstancia o condicion externa, con lo capacidad de
causar dano a los activos.

16
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Vulnerabilidad
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A

Conceptos

Circunstancia o condicion propia de un activo, que
puede ser explotada por una 0 mas amenazas para
causarle dano.

17
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Conceptos

Riesgo

Probabilidad de que ocurra un escenario donde una amenaza
explote una o varias vulnerabilidades existentes en un activo o
grupo de activos, y que éste cause un impacto negativo o dano

Q
o :
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Conceptos

Incidente de seguridad

Cualquier violacion a las medidas de seguridad fisicas, técnicas o
administrativas de un responsable, que afecte la confidencialidad,
la integridad o la disponibilidad de la informacion.

19
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Conceptos

Vulneracion de seguridad

Incidente de seguridad que afecta los datos personales en
cualquier fase de su tratamiento.

20



INSTITUTO ce

Transparencia

BAJA CALIFORNIA

A

Conceptos

Medidas de seguridad

Acciones o0 mecanismos administrativos, técnicos v fisicos que
permiten proteger los datos personales.

21
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-Sistema de Gestion de Seguridad
de Datos Personales

Contenido:
-;Qué es un Sistema de Gestion?
-Funciones de |la persona oficial de proteccion de datos
-Elementos del Sistema de gestion
-Fases del Sistema de Gestion:
-1. Planear.
-2. Implementar.
-3. Monitorear.
-4. Mejorar.
-Documento de Seguridad

22
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¢, Qué es un Sistema de Gestidon?

Conjunto de elementos y actividades
Interrelacionadas para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar
el tratamiento y seguridad de los datos
personales.
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Funciones de la persona oficial de proteccion de datos

La persona oficial de proteccion de datos tiene a su
cargo la responsabilidad de coordinar la
Implementacion de un programa integral de PDP en

la organizacion del SO. —-SG

24



Elementos del sistema de gestion ) Transparencia

» VIII.

: Capacitacion
< basada en niveles

Politicas de gestiony :
tratamiento de datos '
personales

Actividades
minimas para
la seguridad de
los datos
personales

L VI

“Monitoreo y revisién
periodica de las
medidas de seguridad

Funciones y '
obligaciones del
personal que trata
datos personales

Inventario de datos
personales y
sistemas de tratamiento

A ;VI

Plan de trabajo sobre medidas
~ de seguridad

Analisis de brecha

Analisis de riesgos de los sistemas
de las medidas de seguridad

de tratamiento

25
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El deber de seguridad se materializa mediante la
Implementacion de un
Sistema de Gestion de Seguridad
de Datos Personales

Para ello, el INAI recomienda el
“Programa de Proteccion de Datos”.

Documento Orientador.
Version agosto de 2018
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3 Transparencia

Elementos del Programa de Proteccion de Rsain catironnia
Datos Personales

baso 1. Establecer el Alcance y los Objetivos | H
Paso 2.  Elaborar una Politica de Gestion de Datos Personales x

Paso 3.  Establecer Funciones y Obligaciones . _
aso 4. Elaborar el Inventario de Datos Personales I E 1
Paso 9. Realizar un Analisis de Riesgo de datos personales IV. -
~aso ©. Realizar un Analisis de Brecha de las medidas de seguridad V. LJ
Paso 7.  mplementar las medidas de seguridad aplicables a los datos VL.

personales — Plan de trabajo

Paso 8. Revisiones y Auditoria VIL. (
.Paso 9. Mejora continua y Capacitacion VIII.
\_/ 27
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El documento orientador advierte...

AVISO

...S€ trata de una referencia y un esquema con la descripcion del marco general de medidas y acciones que se consideran necesarias implementar
con relacion a las obligaciones que establece la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y los
Lineamientos Generales de Proteccion de Datos Personales para el sector Publico.

Esta informacion no es vinculante para los sujetos obligados, sino que constituye una de las herramientas de facilitacion y orientacion que elabora la
Direccion General de Prevencion y Autorregulacion del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, para apoyar a los sujetos obligados en el cumplimiento de sus obligaciones en materia de proteccion de datos personales.

Al ser un ejemplo, resulta indispensable que, para el buen funcionamiento e implementacion del Programa de Proteccion de Datos Personales, los
sujetos obligados realicen las actualizaciones, adaptaciones y precisiones necesarias sequn las caracteristicas propias de su institucion.

28
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Asi, la implementacion del Programa requiere de las siguientes acciones generales, ademas de las especificas que tendra que realizar cada
unidad administrativa para cumplir con sus obligaciones en materia de proteccion de datos personales:

1. Elaboracion del inventario de tratamientos, que permitira tener un diagnostico y mapeo de los tratamientos que realiza la organizacion y
que es necesario para poder cumplir con el resto de las obligaciones.

2. Elaboracion del analisis de riesgo y el de brecha, asi como el programa respectivo para la implementacion de las medidas de seguridad.
3. Actualizacion o elaboracion del Documento de Seguridad de la organizacion.

4. Elaboracion de procedimientos internos para la atencion de solicitudes de derechos de acceso, rectificacion, cancelacion y oposicion, y lo
relativo a la portabilidad;

5. Elaboracion o actualizacion del programa de capacitacion para los servidores publicos en materia de proteccion de datos personales.

6. Elaboracion de un programa de revisiones y auditorias sobre la implementacion del Programa.

/. Desarrollo de procedimientos y mecanismos para:

0 La conservacion y supresion de datos personales;

o La identificacion de vulneraciones y su respectiva notificacion;

0 El bloqueo de los datos personales;

o0 La presentacion de las Evaluaciones de Impacto a la Proteccion de Datos Personales, y

o0 La supervision de la aplicacion del Documento de Seguridad.

.

K.
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Sitema de Gestion

Fases

ldentificar politicas, objetivos,
riesgos, planes, procesos VY
procedimientos

|. Planear /

IV. Mejorar

Adoptar medidas correctivas
y preventivas en funcion de
los resultados y de la revision
realizada, para lograr Ia
mejora continua

Implementar y operar las
politicas, objetivos, planes,
procesos y procedimientos

Il. Implementar

Ill. Monitorear

eEvaluar los resultados de lo
implementado; verificar el
adecuado funcionamiento
del sistema de gestion

INSTITUTO

rans arenC|a

BAJA CALIFORNIA

30
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Fase 1. Planear.
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Establecer el alcance y objetivos

¢ Hasta donde
gueremos llegar?

Aplicable a todas las unidades
administrativas y personas
servidoras publicas que
realicen tratamientos de datos
personales en ejercicio de sus
atribuciones, asi como a los
encargados, en su caso.

¢/ Qué queremos
lograr?

Cumplir con las
obligaciones establecidas
en la LPDPPSOBC y sus
Lineamientos, atendiendo
a los principios, deberes vy
derechos rectores de la

proteccion de datos
personales.

31
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Elaborar una politica de gestion de datos
personales

ESTRUCTURA DE UNA POLITICA

éQué voy a proteger? éQuién lova a ) ) . éCual es el
éCual es la razon y la accion?

proteger? periodo?
Activo(s) de Activo(s) de Apoyo Responsable/Encargado/ Razén del Periodo de
Informacion Custodio Tratamiento conservacion
Informacién que Activos en los que : :
: : que. Establecer una Tomar en cuenta el ciclo de vida de los datos personales
genera la reside la informacion
o cadena de
organizacion -Hardware .,
rendicion de
-Datos personales -Software
cuentas
-Procesos -Redes y
-Actividades Telecomunicaciones
involucradas en el -Personal
tratamiento de datos -Estructura
personales

32
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Fase 1. Planeacion

Establecer funciones y obligaciones

¢
Cttct

Definir medidas de seguridad para __
atender los riesgos identificados

Funciones y obligaciones de los

gue tratan datos personales / c

@j

Identificar al personal que realiza
tratamiento de datos personales

Conocer los riesgos asociados al
tratamiento que realiza

Saber que tipo de tratamiento realiza
con base al ciclo de vida de los DP

€&
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Establecer perfiles y
privilegios adecuados
Definir responsabilidades

para la proteccion de los
DP

Establecer cadena de
rendicion de cuentas, en
caso de vulneraciones de
seguridad

Identificar requerimientos
especificos en materia de
capacitacion de DP

33



g

INSTITUTO ©E

Transparencia

. LR 4 A BAJA CALIFORNIA
Cadena de rendicion de cuentas.
Comité de transparencia —} Autoridad maxima dentro de la
{— organizacion (titular del SO)
Autoridad maxima en materia de Apoyo de la mas alta jerarquia para
proteccion de datos personales impulsar el programa

Oficial de Proteccion de datos ' _’ Unidad de transparencia

Coordinar el cumplimiento de obligaciones Gestiona las solicitudes de proteccion de
de pdp datos personales ARCOP

Unidades Administrativas

Aplican medidas de seguridad a sus bases de datos y sistemas de tratamiento y llevan a la
practica los principios y deberes de pdp

34
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Paso 4. Elaborar el inventario de sistemas de datos
personales

Cancelacion
/Supresion

BAJA CALIFORNIA

35
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Realizar un analisis de riesgos de los
datos personales

=
B l _— ﬁ 4. \dentificor

. Escenarios de
3. Identificar Vulneracion

Vulnerabilidades

Unidad administrativa encargada
de la seguridad de la informacion

. 2. |dentificar

Amenazas

1. identificar
Activos

@ .. { :
5 |
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Bitacora de riesgos

— analisis de
e S I

EQUIPOS EOS BORRADO
EEJFILﬂPUTgE VIRUS EﬂJ{:'H.ﬂHUSEIH FERMAMNENTE DE MUY PROBABLE ?
INFORMACION

ACTIVO VULNERAEILIDAD | DANO/IMPACTO POTEMEIAL { L ALl LE
PROBABILIDAD  SEGURIDAD

MATERIAL PERDIDA
EET:I'?EEI“E'"EE INCENDIO SUSCEPTIBLE AL DEFINITIVA DE LA POCO PROBABLE
S FUEGD INFORMACION

37
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Realizar un analisis de brecha de las medidas de
seguridad

Unidad administrativa encargada ' — ’
de la seguridad de la informacion
Identificar: ‘

* Las medidas de seguridad existentes;

* Las medidas de seguridad existentes que operan correctamente;
» Las medidas de seguridad faltantes;

« Si existen nuevas medidas de seguridad que puedan remplazar a uno o mas controles
implementados actualmente.

P

38
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Fase 2. Implementacion Transparencia
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Implementar las medidas de seguridad aplicables
a los datos personales

Unidad administrativa encargada
de la seguridad de la informacion

Plan de trabajo

* Debe reflejar los recursos disponibles: humanos, economicos, de conocimiento y
de tiempo con los que se cuenta.

Debe contener al menos:

» Las acciones prioritarias;

* El periodo en el que se pretende cumplir las acciones;

* Las personas encargadas de cumplir con las acciones. %

39



Revisiones y auditori\

Programa de auditoria

» Monitorear continuamente:

 Los activos de la gestion de riesgos;

* Las modificaciones realizadas a los activos;
 Las amenazas existentes;

 Las vulnerabilidades de los activos;

El impacto de amenazas, vulnerabilidades y riesgos en conjunto;

6 * Los incidentes y vulneraciones ocurridas con anterioridad.
"

5
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A

Evaluar y medir
los resultados de
las politicas,
planes, procesos

y
procedimientos

Medir la eficacia

y eficiencia del
SGSDP

40
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Mejora continua y capacitacion

Programa de capacitacion

 Dirigido al personal;

PROGRAMA GENERAL
AR O  Dependiendo de sus roles y
responsabilidades respecto del
tratamiento de los datos persongales.
SO 1Al ZAR ]
. Transparencia

Bﬁ.l.ﬁl:a.l. Fo kWA .
CD-IHI-:IEr-.'I'IE-'-'-E‘

EMTREMAR ‘

i APl E bl

41
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Documento de Seguridad

Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas,
fisicas y administrativas adoptadas por el

responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos
personales.

BAJA CALIFORNIA

42
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Contenido del Documento de Seguridad Asasncacirornia

l1l. Analisis de riesgos IV. Analisis de brecha

ll. Funciones y

V. Plan de trabajo
obligaciones

VI. Mecanismos para
monitoreo y revision
medidas de seguridad

l. Inventario de datos
personales

VIl. Programa general
de capacitacion

43
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;s cuando se actualiza el Documento de Seguridad?

.S

DOCUMENTO DE SEGURIDAD

SISTEMA DE GESTION

INVENTARIO DE DATOS PERSOMNALES

FUMNCIONES Y OBLIGACIOMNES

AMNALISIS DE RIESGO

ANALISIS DE BRECHA

FLAN DE TRABAJO

MECANISMOS DE REVISION Y MONITOREQ

PROGRAMA GENERAL DE CAPACITACION

d Cuando se produzcan modificaciones
sustanciales al tratamiento de datos
personales, que impliquen un cambio en el
nivel de riesgo;

1 Atendiendo a una mejora continua, por el
monitoreo y revision del sistema de gestion;

d Como parte de las acciones de un proceso
de mejora, para disminuir el impacto de una
vulneracion a la seguridad;

INSTITUTO b
%Trans arencia

BAJA CALIFORNIA
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Denuncia PDP

Lineamientos de proteccion de datos personales en
posesion de sujetos obligados del Estado de Baja
California

4 e Articulo 199

de | b di l Las investigaciones previas podran iniciar:
La carga de la prueba para acreditar e Il. A peticion de parte: por denuncia del titular

cumplimiento de las obligaciones previstas cuando considere que ha sido afectado por actos del
en el presente Capitulo recaera, en todo .

responsable, o por cualquier persona cuando se
momento, en el responsable. o : .

tenga conocimiento de presuntos incumplimientos a

las obligaciones de la Ley.

45



Herramientas de apoyo
ITAIPBC

http://www.itaipbc.org.mx/itaipBC-2019/
MENU: PROTECCION DE DATOS PERSONALES

—Formato para la elaboracion del inventario de sistemas de datos
personales

—Guia para la elaboracion del inventario de sistemas de datos
personales

—Formato para la elaboracion del aviso de privacidad simplificado

—Formato para la elaboracion del aviso de privacidad integral

TRANSPARENCIA

: INSTITUTO o¢ a NUESTRA MARCO DATOS SUJETOS  PROTECCION DE \ c ORGANO INTERNO Q
\Q\Transpa rencia NSTITUCION NORMATIVO ~ ESTADISTICOS ~ OBLIGADOS DATOS V ACCESO A LA INFORMACION DE CONTROL
“XN\BAJA CALIFORNIA

Home | MARCO NORMATIVO

PROCEDIMIENTO PARA EL EJERCICIO DE
> >
DERECHOS ARCO

SOLICTUD PARA EL EJERCICIO DE
>
DERECHOS ARCO

> DENUNCIA DE DATOS PERSONALES >

FORMATO RECURSOS DE REVISION
>

SOLIITUD
> INFOGRAFIAS

INSTITUTO s [

OBUGADOS

O DE A
' > PADRON DE RESPONSABLES FORMATO DE A
| >
& INTEGRAL
o}
>
AVISOS DE

BAJA CALIFOR

Marco Normativo

TRATADOS INTERNACIONALES

nales/ITAIPBC_CPDP_SG_FORM.INV.DP_2023.docx

INSTITUTO ©E
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INAI

https://home.inai.org.mx/
MENU: PROTECCION DE DATOS PERSONALES

—Programa de Proteccion de Datos. Documento Orientador. Version agosto de
2018
https://home.inai.org.mx/?page id=3420

— Recomendaciones para la elaboracion de politicas internas de gestion y
tratamiento de datos personales

https://home.inai.org.mx//wp-
content/documentos/DocumentosSectorPublico/RecomendacionesPol%C3%ADticasPD

P.pdf

—Recomendaciones para el manejo de incidentes de seguridad de Datos
Personales

https://home.inai.org. mx/wp-
content/documentos/DocumentosSectorPublico/Recomendaciones Manejo IS DP.pdf

—Recomendaciones para reconocer las principales amenazas a los datos
personales a partir de la valoracion respecto al riesgo
https:.//home.inai.org.mx/wp-content/uploads/AmenazasDP.pdf

Guia para la elaboracion del Documento de Seguridad
https://home.inai.org.mx//wp-content/documentos/DocumentosSectorPublico/Guia-apoyo-DS.pdf
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https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/RecomendacionesPol%C3%ADticasPDP.pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/Recomendaciones_Manejo_IS_DP.pdf
https://home.inai.org.mx/wp-content/uploads/AmenazasDP.pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPublico/Guia-apoyo-DS.pdf
http://www.itaipbc.org.mx/itaipBC-2019/
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(664) 621 1305
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datospersonales@itaipbc.org.mx
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